U DPO FACILE

L a Fortezza Digitale

Proteggere la Vostra Azienda nell’Era
della LPD e delle Minacce Invisibili

Una guida pratica per le PMI ticinesi per navigare la conformita legale
e costruire un ‘firewall umano’ contro il social engineering.
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La Vostra Difesa poggia su Due Pilastri

Le Fondamenta
(La Legge)

R
S e

Conformita LPD:
Costruire su basi solide.
Comprendere gli obblighi
legali e i principi della
nuova Legge sulla
Protezione dei Dati per
garantire che la vostra
struttura sia a norma.

Le Sentinelle
(Le Persone)

La Difesa Umana:
Proteggere 1 cancelli.
Riconoscere e
neutralizzare le minacce
di social engineering
che prendono di mira il
vostro anello piu debole e
piu forte: le persone.
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Le Fondamenta: Cos’e la Nuova Legge sulla U DPO FACILE
Protezione dei Dati (LPD)?

La Legge federale sulla protezione dei dati (LPD)
tutela la personalita e i diritti fondamentali delle
persone fisiche i cui dati vengono trattati da
privati o enti pubblici.

@ T

Obiettivo Perche e importante per voi
Fornire una comprensione di base della LPD Non ¢ solo un obbligo, ma un modo per costruire
e delle responsabilita legate al trattamento fiducia con clienti e partner, dimostrando di

dei dati personali. essere custodi responsabili delle loro informazioni.
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I 4 Principi Fondamentali: Le Leggi Immutabili
del Vostro Progetto

O

Trasparenza

Le persone devono sapere quali dati
vengono raccolti e perché.

A00%g
nﬂ
Minimizzazione dei Dati

Raccogliere solo i dati strettamente necessari
per raggiungere lo scopo

@

Limitazione dello Scopo

I dati devono essere usati solo per lo scopo
dichiarato al momento della raccolta.

Sicurezza

Proteggere i dati da accessi non autorizzati, perdita o
manipolazione attraverso misure tecniche e organizzative
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Il Percorso Verso la Conformita in 5 Passi (1/3)

b 1 Mappare e Valutare

Azione: Effettuare un inventario dettagliato di tutti i trattamenti di dati personali
(raccolta, elaborazione, conservazione).

Dettagli: Identificare le categorie di dati trattati, le finalita, le fonti, i destinatari
(interni ed esterni) e le basi giuridiche.

Obiettivo: Comprendere il livello di conformita attuale e le aree che richiedono
interventi.

2 Organizzare e Formare O{(‘;@E

Azione: Designare un responsabile (interno o esterno) per la protezione dei dati %
(RPD).

Dettagli: Fornire una formazione di base a tutti i dipendenti sui concetti

fondamentali della LPD (consenso, diritti, sicurezza).

Obiettivo: Creare una struttura di responsabilita e una cultura della

consapevolezza.
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Il Percorso Verso la Conformita in 5 Passi (2/3)

Documentare e Registrare

Azione: Creare e mantenere un ‘Registro delle attivita di trattamento’.
Dettagli: Elencare finalita del trattamento, categorie di dati, categorie di
interessati e comunicazioni a terzi. Riesaminare e aggiornare politiche,
procedure e moduli di consenso.

Obiettivo: Garantire la tracciabilita e la trasparenza richieste dalla legge.

Proteggere e Mitigare s

Azione: Condurre una valutazione dei rischi per ogni trattamento di dati.
Dettagli: Identificare i rischi principali, le minacce e le vulnerabilita. . :
Implementare misure di sicurezza adeguate, sia tecniche (es. crittografia) . .
che organizzative (es. limitazione degli accessi). , .
Obiettivo: Passare dalla teoria alla pratica, proteggendo attivamente 1 dati.

|
©
!
&3

A4

&1 NotebookLM



DPO

Il Percorso Verso la Conformita in 5 Passi (3/3) Ay

5 Monitorare e Migliorare

Azione: Stabilire un processo di monitoraggio continuo per garantire
\ la conformita nel tempo.

Dettagli: Effettuare revisioni periodiche delle politiche e delle
misure di sicurezza. Aggiornare la formazione dei dipendenti e
\ adattarsi a eventuali modifiche normative.

Obiettivo: Mantenere la fortezza sicura e aggiornata contro le
nuove sfide.

T Nota Aggiuntiva

Questo processo puo essere oneroso. Valutare il supporto di consulenti esterni
specializzati puo essere una mossa strategica per garantire una gestione
responsabile e conforme.
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Le Sentinelle: Difendere i Cancelli dal Social Engineering

Definizione

I1 social engineering ¢ l'arte di manipolare le
persone per ottenere informazioni riservate o far
compiere azioni contro i loro interessi.

Punto Chiave

Non attacca i vostri sistemi, attacca le vostre
persone. Sfrutta la fiducia, I'abitudine, la paura e
I'avidita attraverso canali comuni come email,
telefonate e SMS.

Metafora

Se la LPD costruisce le mura, la difesa dal social
engineering schiera le sentinelle su di esse.
Ognuno di voi e una sentinella.
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Lezioni dai Grandi Manipolatori della Storia

Charles Ponzi - Lo Sfruttamento dell’Avidita Victor Lustig - L'Ingegneria della Fiducia
/\/l Tecnica: Promise rendimenti altissimi pagando i d Tecnica: “Vendette” 1a Torre Eiffel fingendosi un
@g = vecchi investitori con i soldi dei nuovi, creando o]] !& funzionario governativo, creando un senso di

un’illusione di successo (“prova sociale”). urgenza e autorita.

Psicologia: Sfruttava la falsa promessa di guadagni (V) _ Psicologia: Sfruttava l'autorita simulata (le persone
facili e la tendenza umana a fidarsi di cio che @ si fidano delle figure ufficiali) e la manipolazione
sembra funzionare per gli altri. della fiducia per indurre decisioni impulsive.

Le loro tattiche sono sopravvissute perché manipolano le emozioni umane piu basilari.
[ truffatori di oggi usano gli stessi principi.
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Il Manuale dell’Attaccante: Le 10 Regole di Victor Lustig

Per difendersi, bisogna pensare come loro. Ecco come un maestro truffatore costruiva la
fiducia e manipolava le sue vittime.

6. Disinnesca la Tensione: Una

5\ 1. Ascolta Pazientemente: Lascia che
vittima stressata e imprevedibile.

la vittima parli per prima.

7. Sii Sempre Cortese: Le buone

-\ )= 2. SiiInteressante: Non annoiare mai. : .
maniere abbassano le difese.

8. Rassicura la Vittima: Lasciala
convinta di aver fatto la scelta giusta.

3. Concorda Sempre: Mostrati in
sintonia con i suoi valori.

9. Evita Persone Complicate: Sono

credere che l'idea sia sua. difficili da gestire.

&
ﬁ} 4. Lascia che sia lei a Proporre: Fai
.

5. Mostrati Generoso: La generosita
apparente costruisce fiducia.

10. Non Colpire Due Volte: Cambia
sempre bersaglio.

b @ G O p
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"~ Le Tecniche di Attacco Moderne

Phishing

Email ingannevoli che
sembrano legittime e
spingono a cliccare su link
malevoli o fornire dati
riservati.

Vishing

Frodi telefoniche. Il truffatore
si finge un rappresentante di
una banca, un tecnico o un

superiore per estorcere
informazioni.

Smishing

Attacchi via SMS. Messaggi
che contengono link sospetti
per tracciare pacchi,
aggiornare account, ecc.

Business Email
Compromise (BEC)

Frodi sofisticate in cui un
account aziendale (spesso di un
dirigente) viene compromesso
per inviare richieste di
pagamento fraudolente.




Come Riconoscere un Tentativo di Attacco:
| Campanelli d’Allarme

Gli attaccanti lasciano quasi sempre delle tracce. Imparate a riconoscerle.
Urgenza o Minaccia
F] CT) “Agisci subito o il tuo account verra bloccato.”
“Pagamento urgente richiesto.”

Errori Grammaticali e di Formattazione
Email da fonti ufficiali sono raramente scritte male o con loghi sgranati.

ol

Mittente Sospetto
L'indirizzo email non corrisponde al nome del mittente (es. bancaxx-supporto@hotmail.com’) o
e un collega che scrive in modo strano.

Richieste Insolite
Un superiore che chiede di acquistare buoni regalo o di fare un bonifico via WhatsApp.

)

Link e Allegati Inattesi

Non cliccare mai su link o allegati che non si stavano aspettando, anche se sembrano provenire
da un contatto conosciuto.

updpu|y
@ kS

& NotebookLM



La Vostra Strategia di Difesa in 3 Azioni

VERIFICARE

Non fidatevi ciecamente. Se
una richiesta sembra strana,
prendetevi tempo.
Telefonate alla persona o
all’ente usando un numero
di telefono conosciuto
conosciuto (non quello
nell’email!) per confermare.

DIFFIDARE

Siate scettici di fronte a link
e allegati. Passate il mouse
sopra un link per vedere

'URL reale prima di cliccare.

Se siete in dubbio, non
aprite e non cliccate.
Meglio cancellare.

PROTEGGERE

Usate password forti,
uniche per ogni account,
per ogni account, e attivate
l'autenticazione a piu fattori
ovunque sia possibile. Non
condividete mai le vostre
credenziali.
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La Fortezza e Forte Solo se Tutti la Difendono

La conformita LPD ¢ la nostra
fondazione. Garantisce che la
nostra fortezza sia costruita
secondo le regole, solida e
legale.

La consapevolezza umana e il
nostro muro e le nostre
sentinelle. Ogni collaboratore
é un ‘firewall umano’ che
protegge 1 cancelli dalle
minacce esterne.

Insieme, creano una difesa
invalicabile.

]

FONDAZIONE LF'DJ
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Sintesi Finale

Le Conseguenze in Caso
di Violazione

A\ Sanzioni: Fino a 250’000
CHF per violazioni gravi.

A\ Danni Reputazionali: La
perdita di fiducia da parte
di clienti e partner.

A\ Responsabilita:
Individuale in caso di
negligenza.

U DPO FACILE
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La Vostra Prossima Mossa per una

Fortezza Sicura

“La protezione dei dati non e solo un obbligo legale, ma
un valore professionale. Ogni collaboratore € un '
custode della fiducia dei nostri clienti e partner.”

Supporto Professionale

La gestione della conformita richiede tempo e
competenza.

Il nostro servizio DPO in abbonamento puo
aiutarvi a gestire questo processo, garantendo
un trattamento dei dati sicuro e affidabile.
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Risorse Utili per Rimanere Informati

Centro Nazionale per la Cibersicurezza
(NCSC)

@ Swiss Internet Security Alliance (SISA)

@ ENISA (European Union Agency for
Cybersecurity)
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